Agenzia per I’Italia Digitale
Presidenza del Consiglio dei Ministri

N o il
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Visto il decreto legislativo 7 marzo 2005, n. 82, e sgstve modificazioni, recante il Codice
dell'amministrazione digitale, e, in particolararticolo 64 che prevede l'istituzione del sistemblico

per la gestione dell'identita digitale di cittadnimprese” (di seguito: SPID);

Visto il decreto del Presidente del Consiglio dei Minig# ottobre 2014, pubblicato sulla Gazzetta
Ufficiale n. 285 del 9 dicembre 2014 che definikeearatteristiche di SPID, nonché i tempi e le alibal
di adozione dello stesso da parte delle pubbliagheniaistrazioni e delle imprese, e, in particolare,

I'articolo 4, comma 2;

Visto il decreto legislativo 30 giugno 2003, n. 196 ecassive modificazioni, recante il Codice in

materia di protezione dei dati personali;

Visto il Regolamento (UE) N. 910/2014 del Parlamentampeo e del Consiglio del 23 luglio 2014 in
materia di identificazione elettronica e servitiutiari per le transazioni elettroniche nel mergaterno

e che abroga la direttiva 1999/93/CE, pubblicattar@azzetta ufficiale dell'Unione europea serigd7
del 28 agosto 2014;

Sentito il Garante per la protezione dei dati personali;
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Disposizioni generali

(Oggetto)
1. Ai fini della realizzazione di SPID, il presemégolamento individua le modalita attuative:
a) con cui i soggetti aderiscono al sistema, prevarexditamento e stipula di convenzioni;

b) di rilascio dell'identita digitale, previa verificdell'identita del soggetto richiedente e rilascio
delle credenziali;

c) di gestione del ciclo di vita dell'identita digigalivi compresa la sospensione e la revoca;
d) di autenticazione del soggetto che richiede iligeyy

e) di monitoraggio da parte dell’Agid.

SPID prevede diversi soggetti:

a) l'utente, che potra disporre di uno o piu identigitali, che contengono alcune informazioni
identificative obbligatorie, come il codice fiscaillenome, il cognome, il luogo di nascita, la ddia
nascita e il sesso;

b) il gestore dell'identita digitale. Si tratta di woggetto, che dovra essere accreditato dall’Agenzia
per I'ltalia Digitale e che avra il ruolo di creagggestire le identita digitali;

c) il gestore di attributi qualificati che, in basdéeahorme vigenti, pud certificare attributi quadii,
come il possesso di un titolo di studio, I'appaetera ad un ordine professionale;

d) il fornitore di Servizi — soggetto pubblico o priga— che eroga servizi on-line, previo
riconoscimento dell’'utente da parte del gestorgidiettita digitale.

Il Sistema SPID si conforma al principio di neci&ssiel trattamento dei dati di cui all'articolo 2Id
decreto legislativo 30 giugno 2003, n. 196, in basequale i sistemi informativi e i programmi
informatici sono configurati riducendo al minimatilizzazione di dati personali e di dati identé#fiivi. |
trattamenti dei dati personali in applicazione plelsente regolamento sono effettuati esclusivammerte
le finalita previste dall’articolo 64 del CAD e datfticolo 2, comma2, del DPCM 24 ottobre 2014 @ co
le modalita individuate dal presente regolamentd, nispetto delle garanzie previste dal medesimo
decreto legislativo n. 196 del 2003.

! "#

Il processo di autenticazione informatica & diredita verifica dell’identita digitale associata & u
soggetto ai fini della erogazione di un servizionfto in rete. A tale verifica di identita & assaioi un
livello di sicurezza o di garanzia ldvel of assurance - Lopprogressivamente crescente in termini di
sicurezza.
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Il livello di sicurezza é il risultato dell’interprocedimento che sottende all’attivita di auterticae. Tale
processo va dalla preliminare associazione trabggetto e un’identita digitale che lo rappresenteete,

con annessa attribuzione di credenziali in gradoodhprovare tale associazione, ai meccanismi che
realizzano il protocollo di autenticazione al mareedella richiesta di un servizio in rete.

In SPID sono definiti tre livelli di sicurezza, cmpondenti ad altrettanti livelli specificati nelISO-IEC
29115. In particolare:

a) livello 1 (corrispondente al LoA2 dellISO-IEC 293t garantisce con un buon grado di
affidabilita 'identita accertata nel corso delivata di autenticazione. A tale livello & assooiat
un rischio moderato e compatibile con l'impiegoudi sistema autenticazione a singolo fattore,
ad es. la password; questo livello pud essere dersbd applicabile nei casi in cui il danno
causato, da un utilizzo indebito dell'identita dédg, ha un basso impatto per le attivita del
cittadino/impresa/amministrazione;

b) livello 2 (corrispondente al LoA3 dellISO-IEC 293y garantisce con un alto grado di
affidabilita l'identita accertata nel corso delivata di autenticazione. A tale livello & assooiat
un rischio ragguardevole e compatibile con 'impiety un sistema di autenticazione informatica
a due fattori non necessariamente basato suicatitdligitali; questo livello € adeguato per tutti
servizi per i quali un indebito utilizzo dell’ idéta digitale pud provocare un danno consistente;

c) livello 3 (corrispondente al LoA4 delllISO-IEC 293}t garantisce con un altissimo grado di
affidabilita l'identita accertata nel corso delivata di autenticazione. A tale livello & assooiat
un rischio altissimo e compatibile con I'impiegouth sistema di autenticazione informatica a due
fattori basato su certificati digitali e criteri dustodia delle chiavi private su dispositivi che
soddisfano i requisiti dell’ Allegato 3 della Ditiea 1999/93/CE; questo € il livello di garanzia
piu elevato e da associare a quei servizi che possobire un serio e grave danno per cause
imputabili ad abusi di identita; questo livello @eguato per tutti i servizi per i quali un indebito
utilizzo dell’ identita digitale puo provocare danno serio e grave.

Ai sensi dell’articolo 6, commi 4 e 5, del DPCM @#tobre 2014 (di seguito: “DPCM”), i fornitori
di servizi scelgono il livello di sicurezz®® necessario per accedere ai propri servizioa n
possono discriminare l'accesso ai propri sestita base del gestore di identita che I'ha farnit

Nell’Appendice A e riportata, a titolo esemplificat, una metodologia da adottare allo scopo.

$
(Adesione a SPID
%

a) i gestori dell'identita digitale e i gestori dirdiuti qualificati, previo accreditamento e stigui
apposite convenzioni con Agid secondo le modaléfinite con regolamento adottato ai sensi
dell'articolo 4, comma 3, del DPCM 24 ottobre 20lL4estori dell'identita digitale sono tenuti
inoltre ad aderire alle apposite convenzioni clAgénzia stipula con i soggetti che attestano la
validita degli attributi identificativi e consentota verifica dei documenti di identita;
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b) i fornitori dei servizi stipulando una convenzioten I’Agenzia. Ai fini della stipula, i fornitori
dei servizi indicano all’Agenzia i servizi eroga&j per ciascuno di questi servizi, motivano le
scelte in relazione ai livelli di sicurezza adatatlla necessita di informazioni richieste refati
ad attributi identificativi, non identificativi euglificati. Per i servizi qualificati, i predettbggetti
motivano le circostanze per cui le informazioni smecessarie e non eccedenti per I'erogazione
dei singoli servizi.

Aderiscono a SPID le pubbliche amministrazioni di all’articolo 2, comma 2, del CAD, entro i
ventiquattro mesi successivi all'accreditamentopizho gestore dell’'identita digitale.

L’Agenzia vigila sull'operato dei soggetti cherteaipano a SPID.

&
(Rilascio e gestione delle identita digitali SRID

Il rilascio dell'identita digitale SPID e la gestie del ciclo di vita della stessa da parte deiagest
dell'identita digitale sono cosi articolati:

1) Il rilascio delle identita digitali si articol@ei seguenti processi:

a) richiesta dell'identita digitale e identificaziodel richiedente;
b) esame e verifica dell'identita del richiedente;

C) conservazione e registrazione dei documenti;

d) emissione dell'identita digitale;

e) creazione e consegna delle credenziali.

2) La gestione del ciclo di vita dell'identita digie si articola nei seguenti processi:

a) gestione degli attributi;

b) sospensione e revoca dell'identita;

c) gestione del ciclo di vita delle credenziali charsicola in:
1) conservazione;
2) sospensione e revoca;
3) rinnovo e sostituzione.

Rilascio delle identita digitali
() *

Le identita digitali sono rilasciate dal gestord’wkentita digitale, su richiesta di un soggettadressato
secondo quanto previsto dall'art. 7 del DPCM mewigpresentazione di un modulo rithiesta di
adesioneche contiene tutte le informazioni necessarie ‘miritificazione del soggetto richiedente.

Il modulo dirichiestadi adesionecontiene:

<;} Agenzia per I’Italia Digitale
s
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a) i dati identificativi del richiedente, che costgaono gli attributi identificativi dell'identita
digitale;

b) le informazioni che consentono di gestire in mamiefficace il rapporto tra il gestore delle
identita digitali e il richiedente dell’ identitaigitale, che costituiscono gli attributi secondari
dell'identita digitale;

Per le persone fisiche sono obbligatorie le sefyiugormazioni:
a) cognome e nome;

b) sesso, data e luogo di nascita;
c) codice fiscale;
d) estremi di un valido documento di identita

e) gli attributi secondari cosi come definiti all'att.comma 1 lettera d) del DPCM .
Per le persone giuridiche sono obbligatorie tsati informazioni:

a) denominazione/ragione sociale;

b) codice fiscale o P.IVA (se uguale al codice fisgale

c) sede legale;

d) visura camerale attestante lo stato di rappresentagale del soggetto richiedente l'identita per
conto della societa (in alternativa atto notarilprdcura legale);

e) estremi del documento di identita utilizzato dgipaesentante legale;
f) gli attributi secondari cosi come definiti all’attcomma 1 lettera d) del DPCM .

Per gli attributi secondari, sono forniti almanoindirizzo di posta elettronica e un recapitoetgfonia
mobile, entrambi verificati dal gestore di ideatidigitale nel corso del processo di identificagion
inviando un messaggio di posta all’indirizzo dichia, contenente una URL per la verifica e un SMS a
numero di cellulare con un codice numerico di adidrche deve essere riportato in risposta. lapier
quanto riguarda I'indirizzo di posta elettronicagdstori dovranno accertarsi, oltre che lo stessas
indirizzo corrispondente a una reale casella diggahe sia unico in ambito SPID, ovvero che esso n
sia stato precedentemente indicato dallo stessgetiogper I'acquisizione di una identita digitalBIB
presso lo stesso o un altro gestore dell'identititale. Tale controllo potra essere effettuatohenc
consultando la directory delle identitd SPID. Nata tale verifica non dovesse andare a buon fine il
gestore dovra dare obbligo al richiedente delltadione di un indirizzo alternativo. Nel caso il
richiedente non disponesse di tale indirizzo aligvo, il gestore dell'identita digitale, d’accordon il
richiedente, dovra provvedere esso stesso al iblaeina casella di posta avente un idoneo irmhiriin
guesto caso il gestore delle identita digitali dgaeantire I'inoltro automatico di tutte le maitevute su
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guesto nuovo indirizzo all'indirizzo di posta efettica originariamente dichiarato dal soggetto
richiedente.

Nel modulo, il soggetto richiedente sottoscrivapposita dichiarazione con cui si assume la
responsabilita, ai sensi dell’articolo 76 delrééa del Presidente della Repubblica 28 dicemb® 20.
445, della veridicita delle informazioni fornite.

+
# )

Al ricevimento della richiesta, il gestore dell'éa digitale procede all'identificazione del settp
richiedente, che consiste nell'accertamento deifermazioni sufficienti a identificare il soggetto
richiedente sulla base di documenti forniti datiesso. Tale processo é effettuato da personaldicaial

e opportunamente formato.

Le modalita di consegna della richiesta e il sufpatilizzato (cartaceo o digitale) dipendono dalgqu
modalita, tra quelle previste dall’art. 7 del DPGMyestore dell'identita digitale adotta per operar
processo di identificazione.

Il gestore dell'identita digitale, per una corredtaicura attuazione del processo,
a) fornisce l'informativa sul trattamento dei datit{@olo 13 del D.Igs. 196 del 2003);

b) si assicura che il richiedente sia consapevoldataiini e delle condizioni associati all'utilizzo
del servzio di identita digitale;

c) si assicura che il richiedente sia consapevoleedeltcomandazioni e delle precauzioni da
adottare per l'uso delle identita digitale;

d) acquisisce i dati necessari alla dimostraziondeftita.

# o )

Nel caso di identificazione a vista del soggetthigdente presso le sedi allo scopo individuatesigrle
con l'acquisizione del modulo dichiesta di adesionein formato cartaceo compilato e sottoscritto
dall'utente e con I'esibizione di un valido docurteedi identita.

Nel caso in cui il soggetto richiedente sia unsspea giuridica, deve essere fornita la visura calaer
attestante i poteri di rappresentanza conferiti pkrsona fisica che sottoscrive e presenta listah
rappresentante legale dovra a sua volta essertfichto tramite un valido documento d’identita.

L'operatore che effettua l'identificazione accelidentita del richiedente tramite la verifica dnu
documento di riconoscimento integro e in corsodlidita rilasciato da un’Amministrazione dello $tat
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munito di fotografia e firma autografa dello stesscontrolla la validita del codice fiscale verdi@o la
tessera sanitaria anch’essa in corso di validita.

Se i documenti esibiti dal richiedente risultanoecsi delle caratteristiche di cui sopra, deve esse
esclusa I'ammissibilita e il processo di iscriziotheve essere sospeso 0 bloccato fino all'esibizaine
documenti validi e integri.

# " !

L’identificazione a vista della persona fisica himdente un’identita SPID da parte del gestore
dell'identita pu0 essere effettuata dai gestorl’idehtita digitale anche in digitale da remoto nhite
strumenti di registrazione audio/videel rispetto del decreto legislativo 30 giugno 200396.

L'identificazione da remoto deve avvenire in unadadiia tale da consentire la raccolta di elementi
probanti, utili in caso di un eventuale disconosmito dell'identita da parte dell’'utente nel rispetille
seguenti condizioni:

a) le immagini video devono essere a colori e coneentina chiara visualizzazione
dell'interlocutore in termini di luminosita, nitidea, contrasto, fluidita delle immagini;

b) laudio deve essere chiaramente udibile, privewililenti distorsioni o disturbi.

c) la sessione audio/video, che ha ad oggetto le inmnheigieo e I'audio del soggetto richiedente
l'identita e dell’operatore, deve essere effettuataambienti privi di particolari elementi di
disturbo.

BN

Il gestore €& responsabile della valutazione in toedlla sussistenza delle condizioni suddette e
I'operatore preposto all’attivita pud sospenderen avviare il processo di identificazione nel casoui
la qualita audio/video sia scarsa o ritenuta haygadta a consentire la verifica dell'identita dujgetto.

L'operatore che effettua l'identificazione accelidentita del richiedente tramite la verifica dnu
documento di riconoscimento in corso di validitarghé munito di fotografia recente e riconoscilgle
firma autografa del richiedente stesso, rilascadoun’ Amministrazione dello Stato e verifica il doal
fiscale tramite la tessera sanitaria in corso tdita.

L'operatore che effettua l'identificazione puo esidre 'ammissibilita della sessione audio/video pe
qualunque ragione, inclusa l'eventuale inadeguatedel documento presentato dal richiedente (ad
esempio perché logoro o carente delle carattdrestdencate).

La sessione audio/video € interamente registratanservata per venti anni decorrenti dalla scadenza
dalla revoca dell'identita digitale con modalitdttografiche atte a garantirne I'accesso esclusesam
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dietro richiesta dell’autorita giudiziaria, dell’&gzia nel corso delle attivita di vigilanza, deénte e
dell'autorita giudiziaria in caso di disconoscimedella stessa.

Nel caso lidentificazione a vista da remoto si¢o sana delle modalita predisposte per la verifica
dell'identita del richiedente, il gestore dell'idié deve richiedere il consenso al trattamentiodaé
personali contenuti nelle riprese audio-video, Bmamdo tale aspetto nell'informativa da rendere
all'interessato ai sensi dell'articolo 13 del Cedic

La sessione audio/video deve essere condotta ssguera procedura scritta e formalizzate dal gestore
che prevede almeno le seguenti attivita:

a)

f)

9)

h)

)
K)

I'acquisizione del consenso alla videoregistrazienalla sua conservazione per 20 anni come
previsto dalla normativa vigente in materia. L'agtere informa che la videoregistrazione sara
conservata in modalita protetta;

I'operatore dichiara i propri dati identificativi;
il soggetto conferma le proprie generalita;
il soggetto conferma la data e I'ora della regidtrae;

il soggetto conferma di volersi dotare di un’idéntdigitale e conferma i dati inseriti nella
modulistica online in fase di pre-registrazione;

il soggetto conferma il proprio numero di telefonmabile e I'indirizzo mail;

I'operatore invia un sms che il soggetto richiededttenuto a esporre al dispositivo di ripresa e
una mail all'indirizzo di posta elettronica dicha#ém, con un link ad una URL appositamente
predisposta per la verifica;

'operatore chiede e ottiene conferma dal soggettoa la conoscenza delle tipologie di
credenziali di cui disporra per I'accesso ai selivizete;

'operatore chiede di inquadrare, fronte e rettaddcumento di riconoscimento utilizzato dal
soggetto, assicurandosi che sia possibile viswalizehiaramente la fotografia e leggere tutte le
informazioni contenute nello stesso (dati anagiafiemero del documento, data di rilascio e di
scadenza, amministrazione rilasciante);

I'operatore chiede di mostrare la tessera sanisarieui € riportato il codice fiscale del soggetto;

il soggetto conferma di aver preso visione e diettace le condizioni contrattuali e d'uso
disponibili sul sito web del gestore di identita;

I'operatore chiede al soggetto di compiere unauoagioni casuali volte a rafforzare I'autenticita
della richiesta;
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m) I'operatore riassume sinteticamente la volontaessga dal soggetto di dotarsi di identita digitale
e raccoglie conferma dallo stesso.

| dati di registrazione, costituiti da file audigdeo, immagini e metadati strutturati in formatetebnico,
vengono conservati e trattati in base all’articol@aommi 8 e 9 del DPCM.

# " #

Nel caso di identificazione informatica tramite downti digitali di identita, si procede con
I'acquisizione del modulo diichiestadi adesionein formato digitale, messo a disposizione in e
gestore dell'identita digitale, compilato e sottitsg elettronicamente (ad esempio con firme qicte
valide solo per la sessione in corso o per un gerlimitato). L'identificazione avviene tramite viica

dei documenti digitali di identita, validi ai serdii legge, che prevedono il riconoscimento a viga
richiedente all’'atto dell'attivazione, fra cui lassera sanitaria-carta nazionale dei servizi (TS)CENS

o carte ad essa conformi. Questa modalita di iflestione si basa su una presunzione di correttezza
relativa al processo di identificazione espletatl destore che ha precedentemente rilasciato un
documento digitale di identita.

# " #

Nel caso di identificazione informatica tramiteralidentita SPID si procede con I’ acquisizionel de
modulo di richiesta di adesione in formato digitateesso a disposizione in rete dal gestore defitithe
digitale, compilato e sottoscritto elettronicame(dd esempio con firme qualificate valide solo [ser
sessione in corso o per un periodo limitato).L'itfezazione avviene attraverso l'accesso, utilizkan
credenziali SPID di livello di sicurezza pari o supre a quella oggetto della richiesta, a un gereso
disponibile allo scopo da parte dal gestore delitita digitale. Questa modalita di identificazioge
applicabile quando la richiesta di una nuova idargtieffettuata presso lo stesso gestore chéalsaiato
I'identitd SPID utilizzata per la richiesta.

# " # # 0 # #

Nel caso di identificazione informatica tramitariat elettronica qualificata o firma digitale si pede con

I' acquisizione del modulo di richiesta di adesiandormato digitale, messo a disposizione in e
gestore dell'identita digitale, compilato e sottitsa con firma elettronica qualificata o con firrdaitale.
L'identificazione awviene tramite la verifica delfama elettronica qualificata o firma digitale aggpa
sulla richiesta. Anche in questo caso il gestorled&lentita digitali, considera che la fase di
identificazione sia stata correttamente espletaltéodnitore di firma elettronica qualificata o deje.
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La verifica dell'identita consiste nel rafforzamerdel livello di attendibilita degli attributi ddentita,
raccolti in fase di identificazione, compiuta afieso accertamenti effettuati tramite fonti autdive
istituzionali, in grado di dare conferma della daita dei dati raccolti.

L'accesso alle fonti autoritative da parte deitgeasdell'identita ai fini dell'attivita di verifia &
effettuato secondo le convenzioni di cui allast@4, comma 1, lettera c) del DPCM e, nei casiuinle
informazioni necessarie non siano accessibili pezao dei servizi convenzionati, tramite verifichuias
base di documenti, dati o informazioni ottenibii drchivi delle amministrazioni certificanti, ainse
dell'art. 43, comma 2, del D.P.R. 28 dicembre 200045.

| gestori dell'identita digitale e i gestori deglitributi qualificati,-, usufruiscono del servizild verifica
del codice fiscale e dei dati anagrafici ad essgitatnente correlati fornito dall’Agenzia delle Eate.

Sia il processo di identificazione che il proceskoverifica sono eseguiti allo scopo di ottenere
adeguato grado di affidabilita , tenuto conto andedlo specifico livello di sicurezza di SPID .

Le tabelle seguenti rappresentano i requisiti iselale verifica di identitd in relazione al lilte di
sicurezza nel caso di persona fisica e di persanaliga.

Livello di sicurezza Requisiti

Per tutti i livelli SPID 1) Puo essere ragionevohtgassunto che la persona in possesso
documenti di identita e codice fiscale/tessera tagai rappresenti
l'identita dichiarata.

2) | documenti sono autentici e validi sulla bdsguanto risulta da
soggetti istituzionali competentarticolo 4, comma 1, lettera ¢ d
DPCM o, in assenza di convenzioni con I'Agenzianitte verifiche
sulla base di documenti, dati o informazioni otbtéinida archivi delle
amministrazioni certificanti, ai sendell’art. 43, comma 2, del D.P.}
28 dicembre 2000, n. 445). Il richiedente vienenitficato usando e
informazioni ottenute da soggetti istituzionali quetenti con i qual
I’Agenzia stipulera apposite convenzioni..

D

Requisiti da soddisfare/Livelli di sicurezza SPID fersona fisica)

<A> Agenzia per I’Italia Digitale
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Livello di garanzia Requisiti

1) L'esistenza della persona giuridica €& basataesidenze
riconosciute dal sistema delle imprese in ambitareale.

2) Le evidenze sono tutte valide e autentici sbhidae di quant
risulta da soggetti istituzionali competenti.

[®]

Per tutti i livelli SPID

1%

3) Effettuata I'associazione amministratore o ragpntant
legale, allimpresa-persona giuridica, si procedla aerifica -
come persona fisica - dellamministratore o delale
rappresentante, come indicato nella tabella pretedeer
I'identificazione di una persona fisica.

Requisiti da soddisfare/Livelli di sicurezza SPID gersona giuridica)

In merito alle possibili minacce associabili al ggeso di verifica dell'identita, si veda I’Appenéi8 al
presente documento.

Il processo di registrazione dei documenti complettase di rilascio di un’identita SPID a un soijge
La documentazione da conservare include le infaionae i documenti che sono stati raccolti nelscor
dell'attivita di registrazione.

| gestori dell'identita digitale, al fine di potdocumentare la corretta esecuzione dei precegmuessi
relativi all’attivita di rilascio e di una identit&onservano i riscontri relativi ai processi dentificazione
e verifica.

In merito al processo di richiesta e identificagalel richiedente devono essere conservati:
1) nel caso di identificazione tramite esibizione sta

a) identificazione “de visu”: copia per immagine ditttu la documentazione esibita
(documento d'identita e codice fiscale per persdisiche, procura per persone
giuridiche) e modulo di richiesta su supporto atasottoscritto in modalita autografa;

b) identificazione remota con strumenti audio/video:dati di registrazione, nonché
I'esplicita volonta del soggetto di dotarsi di itiedn digitale memorizzati in file audio-
video, immagini e metadati strutturati in formatet&onico ;

2) nel caso di identificazione informatica:

a) log della transazione;
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b) modulo di richiesta di adesionein formato digitale sottoscritto elettronicamente o
digitalmente (es. con firme qualificate valide sqer la sessione in corso o per un
periodo limitato);

3) nel caso di firma elettronica qualificata o diggtal
a) modulo dirichiestadi adesioneallo SPID in formato digitale sottoscritto digitadmte;
b) tutti i documenti e dati utilizzati per 'assoadiaze e la verifica degli attributi

In merito al processo di verifica devono essereseprati i riscontri ottenuti a seguito degli aciesdle
fonti autoritative.

Tutta la documentazione inerente alla creaziond élascio di una identita digitale deve essere
conservata ai sensi dell’articolo 7, commi 8 d&,DPCM.

2 *
Espletate con successo tutte le attivita previaieptbcessi precedenti, l'identita digitale viemeata e
rilasciata dal gestore. L'identita digitale & dosta da un insieme di attributi:
a) attributi identificativi, come specificato dallatera c) del comma 1 dell’articolo 1 del DPCM,;
b) attributi secondari, come specificato dalla let@rael comma 1 dell’articolo 1 del DPCM ;
c) codice identificativo, come specificato dalla ledtel) del comma 1 dell’articolo 1 del DPCM ;
d) identificativo Utente;

Il codice identificativee assegnato dal gestore dell'identita digitade/edessere univoco in ambito SPID.
Talecodice identificativae definito dalla seguente regola:

<codice ldentificative = <cod_IdP><numero unico
Dove:

a) <cod_IldP>: & un codice composto da 4 lettere;

b) <numero unice: & un codice alfanumerico composto da 10 carattévoco nel dominio del
gestore.

1. Il processo di creazione delle credenziali cange le attivita necessarie a dare origine ad una
credenziale o ai mezzi per la sua produzione.

<;} Agenzia per I’Italia Digitale
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2. In alcuni casi le credenziali, o i mezzi usatr pa loro produzione, richiedono una fase di pre-
elaborazione prima della loro emissione, ad esemp@isonalizzazioni sulla base dell'identita a @see
vengono rilasciate. In questi casi la personaliorezpuo avvenire secondo diverse modalita in iefez
alla tipologia di credenziale da emettere (ad @éeita personalizzazione di un dispositivo (caoken)
che contiene le credenziali puo includere la stataf@sterno del dispositivo) o la scrittura (shiip del
dispositivo) del nome del soggetto per cui le creddi saranno emesse). Ovviamente alcune tipelogi
di credenziali, ad esempio la password, non rignechlcun intervento di personalizzazione.

Segue l'attivita di inizializzazione delle credeadzbperata al fine di assicurare che tutti i merati per

la loro produzione siano successivamente idoneippatare tutte le funzionalita attese. Per esempio
potrebbe essere richiesto che il chip della smard ccalcoli la coppia di chiavi crittografiche.
Analogamente, una smart card potrebbe essere emessa stato “bloccato” e richiedere un PIN nel
successivo processo di attivazione. Deve essem g¢finita un’associazione fra una credenziale, o i
mezzi usati per la sua produzione, e il soggettdgpguale viene emessa.

Le modalita con cui viene operata tale associaziihéegame instaurato tra le credenziali e I'tees cui
afferiscono, dipendono anche dal livello di sieaee SPID per il quale le stesse credenziali sono
rilasciate.

livello 1 SPID

Per il livello 1 SPID (corrispondente al LoA2 d&O-IEC 29115) sono accettabili credenziali com@ost
da un singolo fattore (ad es. password)

In particolare, in relazione al tipo della passwaidaccomanda di adottare regole per otteneranuad
complesse e difficilmente attaccabili rispettantioemo i seguenti accorgimenti:

a) lunghezza minima di otto caratteri;

b) uso di caratteri maiuscoli e minuscoli;

¢) inclusione di uno o piu caratteri numerici;

d) non deve contenere piu di due caratteri identinsegutivi.

e) inclusione di almeno un carattere speciali ad &%,ecc.

Si raccomanda poi di vietare I'uso di formati com{au es. codice fiscale, patente auto, sigle decuin
date, includere nomi, account-Id ecc.)

Le password devono avere una durata massima neniagugpa 180 giorni € non possono essere riusate, o
avere elementi di similitudine, prima di cinqueigaioni e comunque non prima di 15 mesi: in questa
materia resta valida la normativa prevista dal €edn materia di protezione dei dati personali (At

33 a 36) e, in particolare, dal Disciplinare teonie materia di misure minime di sicurezza (Alleg&

del Codice privacy) aggiornato periodicamente itaziene all'evoluzione tecnica e all'esperienza
maturata nel settord. Gestore dell'ldentita adotta una procedura diesito con la quale invita l'utente a
modificare la Passwordl.
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livello 2 SPID

Per il livello 2 SPID (corrispondente al LoA3 d&HO-IEC 29115), il gestore delle identita digitdéve
rendere disponibili sistemi di autenticazione infatica a due fattori, non necessariamente basati su
certificati digitali.

In questo caso e accettabile 'utilizzo di una pasd (come sopra descritto) e I'adozione di una OTP
generata con l'ausilio di un dispositivo fisicanliio di un SMS, liste-tabelle predefinite o applidni
mobile per smartphone tablet collegati in rete resta chiaro che, trattandosi di un OTP, lavaligita e
limitata solo ad una transazione nell’ambito dedlessione applicativa e per un tempo limitato e
dipendente dal contesto del servizio richiesto.

livello 3 SPID

Per il livello 3 SPID (corrispondente al LoA4 d&HO-IEC 29115), il gestore delle identita digitdéve
rendere disponibili sistemi di autenticazione infatica a due fattori, basati su certificati digigakriteri
di custodia delle chiavi private su dispositivi ctmddisfano i requisiti dell’ Allegato 3 della Bttiva
1999/93/CE.

In merito alle possibili minacce che possono essagociabili alle varie tipologie di token, si veda
I’Appendice B al presente documento. In appendi@eilltre riportata una tassonomia dei tipi dieiok

Anche in questo caso, la complessita del procegsende dal livello di sicurezza di autenticazione
informatica SPID associato alla determinata credémzLa consegna delle credenziali deve essere
operata con modalita e strumenti che assicurinolaistessa sia effettuata al legittimo destinatacdn
adeguati criteri di riservatezza che salvaguardioontenuto.

Per alti livelli di sicurezza deve essere prevista consegna con attestazione dell’effettivo froento
delle credenziali; per dispositivi software cio mgsere fatto attraverso sessioni protette pgredizone
in modalita elettronica che assicurino la verifidalla corrispondenza tra richiedente dell'identta
destinatario delle credenziali. Per livelli piu biapuo essere sufficiente inviare una password &lth
direttamente all'indirizzo fisico, ad esempio coosta raccomandata, al domicilio elettronico, tramit
posta elettronica o PEC, oppure tramite comunicézioviate al dispositivo mobile del titolare
(smartphone, tablet, cellulare, ecc.)

Il gestore delle identita digitali nella consegmdiel credenziali garantisce:

a) che il richiedente sia espressamente informatoadaxcompiuto e chiaro riguardo:
1) agli obblighi da quest'ultimo assunti in meritoaalprotezione della segretezza delle

credenziali;
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2) sulla procedura di autenticazione e sui necessquisiti tecnici per accedervi,

b) la rispondenza del proprio sistema di sicurezzaddgialle misure di sicurezza per il trattamento
dei dati personali, secondo quanto previsto dalaedegislativo 30 giugno 2003, n. 196.

[ 1]

L’attivazione delle credenziali & il processo dueaih quale le credenziali o i mezzi usati per pndel,
sono rese effettivamente operative e pronte di¢ab.

Il processo di attivazione dipende direttamentidaddpologia di credenziali adottate, ad esempio i
alcuni casi le credenziali sono definite in undctd blocco quando sono inizializzate e restanguesto

stato fino alla consegna al soggetto richiedemenodo da prevenire qualsiasi abuso. In altri pasi
essere prevista una password o codice inizialdopsblocco delle credenziali. Si consideri pure the
credenziali possono essere attivate anche sucagsmite ad una sospensione, quando ad esempio la
loro validita sia stata temporaneamente annullata.

Il gestore dell'identita digitale, su richiesta ltlgkente, segnala via email o via sms, rispettivateella
casella di posta o sul riferimento telefonico @ado dall’'utente ogni avvenuto utilizzo delle credali
di accesso, inviandone gli estremi ad uno degibaii secondari a tale scopo indicato dall’'utente.

CAPO 1lI
3 ! *

L'utente € tenuto a mantenere aggiornati, in manppattiva o a seguito di segnalazione da paite de
gestore, i contenuti degli attributi identificatidii seguito elencati.

a) Per le persone fisiche:

1. estremi del documento di riconoscimento e relabadenza;
2. gli attributi secondari cosi come definiti all'aio 1, comma d) del DPCM;

b) Per le persone giuridiche:

1. indirizzo sede legale

<;} Agenzia per I’Italia Digitale
s

5 | Presidenza del Consiglio dei Ministri




1% ™$" % %! %!&& & "% %! !

2. codice fiscale o P.IVA (nei rari casi di variazioaseguito di particolari mutazioni societarie)
3. rappresentante legale della societa

4. attributi secondari cosi come definiti all’articdlpcomma d) del DPCM

L'utente, in caso di dichiarazioni non fedeli o rdani, si assume le responsabilita previste dalla
legislazione vigente:

Le modalita operative per gli aggiornamenti devessere rese possibili attraverso un’area web dedica
del gestore delle identita digitali accessibile raate le credenziali SPID, almeno di livello dus, i
possesso dell’'utente.

4. Il gestore dell'identita digitale deve inoltreepedere un servizio di help desk tramite mail o
compilando un form on-line sul sito web. Inoltretrdoessere previsto un sistema attraverso il quale
I'utente potra effettuare autonomamente alcuneazpeni.

Ad ogni variazione da operare sugli attributi relabd una identita, il gestore dell’ identita dage,
prima di aggiornare i dati registrati, deve esegierfasi di esame e verifica in relazione al lwve&$PID
associato all'identita digitale La richiesta di amgamento e aggiornamento devono essere natificati
all'utente utilizzando un attributo secondario fiumale alle comunicazioni (ad es. l'indirizzo digt@
elettronica se non é stato modificato durante ¢aisae di aggiornamento).

Futuri sviluppi potranno includere aggiornamenttomoatici sulla base di modifiche degli attributi
identificativi o secondari effettuati da pubblichmministrazioni (ad es. ANPR, comuni, motorizzagion
ecc.).

Ai sensi dell’articolo 8, comma 3 e dell’articola@l DPCM, il gestore revoca l'identita digitalel oasi
seguenti:

1) risulta non attiva per un periodo superiore a 24ime

2) per decesso della persona fisica;

3) per estinzione della persona giuridica;

4) per uso illecito dell'identita digitale;

5) per richiesta dell’ utente;

6) per scadenza contrattuale.

Nel caso previsto dai punti 1 e 6, il gestore @htita digitale revoca di propria iniziativa l18dtita,
mettendo in atto meccanismi con i quali comunicadasa e la data della revoca al utente, con awvisi
ripetuti (90, 30 e 10 giorni nonché il giorno prdeete la revoca definitiva), utilizzando l'indirizai
posta elettronica e il recapito di telefonia mobilattributi secondari essenziali forniti per la
comunicazione).
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Nei casi previsti dai punti 2 e 3, il gestore ddéntita digitale procede alla revoca dell’'identiigitale,
previo accertamento operato anche utilizzando vizemessi a disposizione dalle convenzioni di cui
all'articolo 4, comma 1, lettera c) del DPCM. Irsesza di disponibilita dei predetti servizi, doessere
cura dei rappresentanti del soggetto utente (evguliocuratore, amministrazione, societa subenfrante
presentare la documentazione necessaria allacoenta della cessata sussistenza dei presupposti pe
I'esistenza dell'identita digitale. Il gestore, umalta in possesso della documentazione suddettaad
procedere tempestivamente alla revoca.

Nel caso previsto dal punto 4, ovvero nel casouinilautente ritenga che la propria identita diggtaia
stata utilizzata fraudolentemente, lo stesso pigdehne la sospensione con una delle seguenti itdodal

a) richiesta al gestore inviata via PEC;

b) richiesta, in formato elettronico e sottoscrittan d@ma digitale o elettronica, inviata tramite la
casella di posta appositamente predisposta dalrgest

Il gestore deve fornire esplicita evidenza al waafgll'avvenuta presa in carico della richiestaaeedere
alla immediata sospensione dell'identita digitale.

Contestualmente il utente potra richiedere al forei dei servizi presso il quale ritiene che lappia
identita sia stata utilizzata fraudolentementeldcbo all’accesso della propria identita inviandeau
richiesta in tal senso con le stesse modalita sppeaiste ad una casella di posta appositamente
predisposta dal fornitore di servizi.

Trascorsi trenta giorni dalla suddetta sospensiohegestore provvede al ripristino dell’identita
precedentemente sospesa qualora non riceva cdfadéauncia presentata all’autorita giudiziaria pe
gli stessi fatti sui quali € stata basata la ristaiedi sospensione. In caso contrario I'identititale viene
ripristinata.

Nel caso previsto dal punto 5, l'utente pud chiedal gestore dell'identita digitale, , in qualsiasi
momento e a titolo gratuito, la sospensione o Vaga della propria identita digitale seguendo mitélal
analoghe a quelle previste dal precedente purdevro attraverso:

c) richiesta al gestore inviata via PEC;

d) richiesta inviata tramite la casella di posta radtgestore in formato elettronico e sottoscritta co
firma digitale o elettronica;

Nel caso di richiesta di sospensione, trascorstdrgiorni dalla suddetta sospensione, il gestorevede

al ripristino dell'identitd precedentemente sospggalora non pervenga con le modalita sopra inglicat
una richiesta di revoca.

La revoca di una identita digitale comporta conse¢emente la revoca delle relative credenziali.

| gestori dell'identita digitale conservano la downtazione inerente al processo di adesione per un
periodo pari a venti anni decorrenti dalla revoeHidentita digitale

3 ! "
4 ! " 5 %
a) creazione delle credenziali;
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b) consegna delle credenziali o dei mezzi usati pertaproduzione;

c) attivazione delle credenziali o dei mezzi usatilpdoro produzione;

d) conservazione delle credenziali;

e) sospensione e revoca delle credenziali o mezzi piala loro produzione;
f) rinnovo e sostituzione delle credenziali o mezaituser la loro produzione;

Alcuni dei processi sopra elencati possono essdheenzati dal fatto che le credenziali siano rese
operative attraverso l'ausilio di un dispositivadhaare.

In merito alle possibili minacce associate al psscedi emissione delle credenziali, si veda I'Amghes
B al presente documento.

Adeguata documentazione deve essere conservatatperl ciclo di vita di una credenziale. Come
condizione minima, la documentazione dovra esseamtenuta per avere traccia delle seguenti
informazioni:

a) la creazione della credenziale

b) lidentificativo della credenziale;

c) il soggetto per il quale é stata emessa,;
d) lo stato della credenziale.

Opportuna documentazione sara conservata per ogiopsocesso (creazione, emissione, attivazione,
revoca, sospensione, rinnovo e sostituzione) delgsso di gestione delle credenziali, nel piengetts
della normativa in materia di tutela dei dati peedodi cui al decreto legislativo 30 giugno 2063196.

Dovranno essere conservate almeno le informazeaiive alla data di creazione della credenzidle, a
stato della stessa, alle date di consegna, daattime (se prevista) e di eventuale sospensiouecaeo
cancellazione.

Questo processo riguarda la conservazione delteréali 0 dei mezzi usati per loro produzione, in
modo da garantirne la protezione contro abusi edarsautorizzati.

A livello 1 SPID, i file delle credenziali devonssere protetti da un sistema di controllo in modo d
limitare l'accesso agli amministratori e alle éggationi autorizzate.

Questi file non devono mai contenere le passworchiaro; allo scopo possono essere usate tecniche,
come da standard internazionali e approvate dadi¥gn, di crittografia o algoritmi di salt e hagiirA
livello 2 e 3 SPID, vale quanto indicato a livellazon i necessari allineamenti e conformita agindard

e alla normativa vigente per i moduli crittografcdi sicurezza software/hardware.

Agenzia per I’Italia Digitale

Presidenza del Consiglio dei Ministri




1% ™$" % %! %!&& & "% %! !

La revoca e il processo che annulla definitivameatevaliditd delle credenziali. Diversamente, la
sospensione € associata ad un processo di annottaieenporaneo.

La revoca e disposta nei seguenti casi:

1) smarrimento, furto o altri danni/compromissionirfdormale denuncia presentata all’autorita
giudiziaria);

2) utilizzo per scopi non autorizzati, abusivi o fralehti da parte di un terzo soggetto;

3) emissione di una nuova credenziale in sostituzibnma gia in possesso dell’'utente; emissione
di una nuova credenziale in sostituzione di urasta.

Nel caso previsto dal numero 1, l'utente deve wffee immediata richiesta di sospensione delle
credenziali. Se la richiesta dellutente non viegfgettuata tramite posta elettronica certificata, o
sottoscritta con firma digitale o firma elettronicpalificata, il gestore dell'identita digitale dev
verificare, anche attraverso uno o piu attributioselari, la provenienza della richiesta di sosmesda
parte del soggetto utente.

Il gestore dell'identita digitale sospende tempestiente I'identita digitale per un periodo massiuo
trenta giorni informandone il richiedente. Duraqteesto periodo puo accadere che:

a) il richiedente annulla la richiesta di sospensiatbes. per ritrovamento) e quindi I'identita
digitale viene ripristinata;

b) il richiedente formalizza la richiesta presentandpia della denuncia presentata all’autorita
giudiziaria, quindi I'identita digitale viene revata.

In assenza di quanto indicato nelle lettere a),d'identita digitale sara automaticamente ripriata
scaduto il periodo di 30 giorni dalla data delzhresta.

Nel caso previsto dal numero 2, anche a seguitegnalazioni ai sensi dell’ articolo 8, comma 4 del
DPCM, l'utente richiede la sospensione immediatiiidentita digitale al gestore del servizio. ®da il
paragrafo sulla sospensione e revoca dell'idedigaale.

(1o :

Alcune tipologie di credenziali prevedono una scadetemporale per l'uso. In questo caso il gestore
dovra provvedere tempestivamente alla creaziongndinuova credenziale da consegnare all’'utente in
sostituzione della vecchia scaduta. Situazioneogaak quella della sostituzione di una credenzale
seguito di guasto o per upgrade tecnologico ( ahp® nel caso di credenziali di livello 3 passagip
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chiavi da 128 bit a quelle da 256). Il gestore wkehtita, nel primo caso su richiesta dell’uterme)
secondo su sua iniziativa, emette la nuova credkeneirevoca automaticamente la vecchia.

In entrambi i casi devono essere previsti meccargsmi quali il gestore comunica la revoca alente,
con awvisi ripetuti (90, 30 e 10 giorni nonché ibmpo precedente la revoca definitiva), utilizzando
I'indirizzo di posta elettronica e il recapito dil¢fonia mobile (attributi secondari essenzialnfbrper la
comunicazione).

Si noti che, per alcune tipologie di credenziadime ad es. quelle contenute su un dispositivo,gssere
prevista (successivamente alla sua revoca) andhistfazione fisica.

CAPO IV
Utilizzo di SPID

(Autenticazione)

L'autenticazione € il processo in cui l'utente, nda le proprie credenziali SPID, dimostra la prapri
identita al gestore dell'identita digitale al fideaccedere a servizi disponibili in rete. Perdalizzazione
del processo di autenticazione, SPID adotta il thodederato delle identita digitali definito dalle
specifiche SAML emesse dal consorzio OASIS Rdgole Tecniche SPID)

Le relazioni tra i soggetti coinvolti nel proceq$atente, il gestore dell'identita digitale, il foitore di
servizied, eventualmentd, gestore di attributi qualificat) si evidenziano nelle interazioni necessarie al
completamento delle attivita che, a partire da ticliesta avanzata dal soggetto titolare di unatitie
digitale, portano all'autorizzazione o al diniegelld fruizione di un servizio erogato da un forngali
servizi. Tali interazioni determinano la produziode certificazioni (Asserzioni nella nomenclatura
SAML) da parte degestori delle Identita digitaled, eventualmente, dgéestori di attributi qualificatj e
I'utilizzo delle stesse da parte dernitori di servizi

| passaggi previsti sono i seguenti:

1) il titolare dell'identita digitalerichiede I'accesso ad un servizio collegandosenteticamente al
portale defornitore di serviz

Il fornitore dei serviziper poter procedere, deve individuargektore dell'ldentita digitalén grado di
autenticare il soggetto richiedente. Per far cgestore dell'ldentita digitalehiede indicazioni allo
stesso utente, ad esempio, facendo scegliereptiprgestore dell’identita digitale da un elenqmortante
tutti i gestori di identita aderenti a SPID;

2) il fornitore dei servizindirizza il soggettditolare dell'identita digitalepresso ilgestore dell'identita
digitale, individuato al passaggio precedente, richiederdatdnticazione con il livello SPID
associato al servizio richiesto e I'eventuale #dtdene di attributi necessari per l'autorizzazione
all’'accesso;
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3)

4)

5)

6)

il gestore dell'identita digitaleverifica I'identitd del soggetto sulla base did@eziali fornite dallo
stesso. Se tale verifica ha esito positivo vienessa, ad uso d&rnitore dei serviziuna asserzione
di autenticazione SAML attestante gli attributi eitealmente richiesti; Le modalita per la richiesta
I'impiego degli attributi deve avvenire secondo miwespecificato al successivo art.27

il titolare dell'identita digitaleviene quindi reindirizzato, portando con sé I'agimTe prodotta, verso
il fornitore dei servizi

il fornitore dei servizpu0, a questo punto, avere la necessita di vardiattributi qualificati riferibili
all'utente qualora questi fossero richiesti daldiqy di sicurezza che regolano I'accesso al s@viz

In questo caso:
a) individuati, per il tramite del registro SPIDgestori di attributi qualificati in grado di cergéare

gli attributi necessari, inoltra agli stessi unahrésta di attestazione presentando i riferimenti
dell'identita digitale per la quale si richiedevierifica,

b) il risultato della richiesta e I'emissione, da padel gestore di attributi qualificati, di una
asserzione SAML;

il fornitore dei servizi, raccolte tutte le necassasserzioni SAML, verifica le policy di accesaso
servizio richiesto e decide se accettare o rigettarichiesta.
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Service Provider Identity Provider
www.abhc.com www.Xyz.com
Assertion Single
Access Consumer Sign-On
check Service Service
Access Redirect with GET using i Ch af:)lenge
resource < Authn Request> N ! <AuthnRe que st> crede;tials
s 3 | PO ST signed <Re's%2ense> User
Sl <Response> o HTML form login
! i :
: \ R
: :
( User or UA action )
Browser
(\Us eror UA action /_)
\ /

SSO SP-Initiated Redirect/POST binding

Il protocollo descritto viene realizzato secondgribfilo “Web Browser SSQiello standard SAML,
nella modalitd cosiddettaSP-Initiated” e nelle versioni Redirect/POST bindirige “POST/POST
binding. Tale modalita prevede che il processo di autezibne sia innescato dalla richiesta operata
dall'utente, tramite il suo web browser, pressaiib delfornitore di servizi,il quale, a sua volta, si
rivolge al gestore dell'identita inoltrando unahirsta di autenticazione SAML basata sul costrutto
<AuthnRequest> e usando il binding HTTP Redireitbinding HTTP POST.

La relativa risposta SAML, basata sul costrutto sfpomse>, veicolante una asserzione di autentioazion
viene restituita al richiedente tramite il bindiHg TP POST.

+
(Registro SPID)

Il Registro SPIxontiene le informazioni relative ai soggetti atdra SPID e costituisce I'evidenza del
cosiddetto “circolo di fiducia”dircle of trust)in esso stabilito.

La relazione di fiducia su cui si basa la fedenagicstabilita in SPID si realizza per il tramite
dell'intermediazione dell’Agenzia, terza parte gaea attraverso l'adesione dei gestori dell'identit
digitale, dei gestori degli attributi qualificati dei fornitori di servizi. L'adesione a SPID cogtiice
I'instaurazione di una relazione di fiducia cortitusoggetti gia aderenti, accreditati dall’Agesmzsulla
base della condivisione dei livelli standard dus@zza dichiarati e garantiti da SPID.

L'adesione al patto di fiducia tra le entita addirégestori dell'identita digitale, gestori degli alttuii
qualificati e fornitori di servizi) si evidenzia ltee presenza di tali entita n&egistro SPIDgestito
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dall’Agenzia.

La consultazione del registro consente agli adeeeSBPID di conoscere tutti i soggetti facenti patel
sistema federato e le loro caratteristiche. Lerméxioni presenti sono accessibili via web sul sito
dell’Agenzia e in modalita applicativa come spegifo nelle regole tecniche, ai sensi di quantoigiev
dall’articolo 4, comma 2 del DPCM.

(Uso degli attributi SPID)

| fornitori di servizi, per verificare le policy diicurezza relativi all'accesso ai servizi da essigati

potrebbero avere necessita di informazioni relaidattributi riferibili ai soggetti richiedenti.ali policy

dovranno essere concepite in modo da richiederéapaarifica il set minimo di attributi pertinergi non

eccedenti le necessita effettive del servizio tdfer mantenuti per il tempo strettamente necessdieo
verifica stessa, come previsto dall'articolo 11 dietreto legislativo n. 196 del 2003.

| fornitori di servizio dovranno segnalare ai geistielle identita quali attributi identificativi secondari
dovranno essere attestati con I'asserzione emeseguito dell’autenticazione dei soggetti richigden
servizi. | gestori dell'identita, al momento delitenticazione e prima di emettere I'asserzionepdev
ottemperare all’obbligo di informativa di cui alitacolo 13 del decreto legislativo n. 196 del 2003.

Nel caso in cui per I'applicazione delle policy accesso relative al servizio invocato si rendesse
necessaria la verifica di attributi qualificatienifbili al richiedente, i fornitori di servizio sivolgeranno ai
gestori degli attributi qualificati in grado di ¢éicare tali attributi, individuabili attraversd registro
SPID. Per far cid, prima di procedere, ai sensicdehma 2 dell’articolo 13 del DPCM, danno evidenza
all'utente degli attributi qualificati necessariattemperanza all’obbligo di informativa di cui’alticolo

13 del decreto legislativo n. 196 del 2003.

(Gestione delle sessioni di autenticazione)

Il modello di gestione delle sessioni di autentioae in SPID si differenzia a seconda del livelll3
con il quale viene instaurato un contesto di aitanione.

3 !

Per il livello 1 SPID & ammessa l'instaurazioneudia sessione di autenticazione, associata ad un
determinato utente titolare di identita digitaleantenuta dal gestore dell'identita digitale e cwuisdi da

tutti 1 fornitori di servizio che nel corso di vitdella sessione stessa erogano servizi per qusindegato
utente.

Per ogni nuovo fornitore di servizi che si aggiumgeontesto di autenticazione, il gestore delhitté
digitale dovra dare informativa all’utente ai sethsil’articolo 13 del decreto legislativo n. 196 8603

Il fornitore di servizi che condivide una sessiah@utenticazione di un dato gestore di identiitalie,
pud instaurare con l'utente una sessione finallzzdtsolo accesso al servizio richiesto e per gquest
sessione deve fornire meccanismi espliciti pergblut dell’'utente.

L'utilizzo di cookies per la gestione della sessi@operato secondo le linee guida indicate dalbAta
Garante per la protezione dei dati personali.
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Per la chiusura della sessione comune € previstnagtanismo logout globale secondsiiigle logout
profile di SAML ( cfr par. 4.4 del documentoProfiles for the OASIS Security Assertion Markup
Language (SAML) V2)0

6 3 ! $

Per i livelli 2 e 3 SPID, allo scopo di garantige massima sicurezza e stabilita del sistema, non si
prevede la possibilita di mantenimento di sessionidivise di autenticazione.

Pertanto:

1) il gestore dellidentitd digitale non deve mantenexicuna sessione di autenticazione con
l'utente;

2) ogni fornitore di servizi deve gestire per propcanto I'eventuale sessione con l'utente. Per la
chiusura dovranno essere forniti meccanismi esipper il logout. L'utilizzo di cookies per la
gestione della sessione €& operato secondo le djuiela indicate dall’Autoritd Garante per la
protezione dei dati personali.

(Tracciatura e conservazione della documentaziamescontro)

I comma 2 dell'articolo 13 del DPCM obbliga i fotori di servizi alla conservazione per ventiqatt
mesi delle informazioni necessarie a imputare siltgole identita digitali le operazioni effettuatei
propri sistemi. Tali informazioni saranno costituia registrazioni composte dal messaggio SAML di
richiesta di autenticazione e della relativa asspezemessa dal gestore delle identita. Tali messag
riportano identificativi e date di emissione e sdinmati, rispettivamente, dallo steskwnitore di servizi

e dalgestore dell'identita digitaleguest’ultimacaratteristica fornisce le necessarie garanzietdgrita e
non ripudio.

L'insieme delle Registrazioni costituisce il Registdelle transazioni del fornitore del servizio.e L
tracciature devono avere caratteristiche di ridemza, inalterabilita e integrita e sono conservate
adottando idonee misure di sicurezza ai sensad@iblo 31 dei decreto legislativo 30 giugno 2003,
196, sotto la responsabilitd del titolare del &matnto; I'accesso ai dati € riservato a personale
espressamente autorizzato e incaricato del trattmmedei dati personali. Devono essere utilizzati
meccanismi di cifratura.

Analogo registro dovra essere tenuto dal gestolte @kentita digitali, secondo modalita definitellee
regole tecniche Di cui all'articolo 4, comma 3 @CM.

Nel caso in cui uno stesso soggetto sia, allo stem®mpo, gestore dell'identita digitale e fornitatie
servizi devono essere mantenute separate i digtiatii di tracciatura delle transazioni la cuigj®ne

deve far capo a strutture organizzative diverse.

"1
Monitoraggio
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L'Agenzia svolge funzioni di monitoraggio, anchdlabase delle segnalazioni fatte dai cittadinio al
scopo di valutare e garantire usabilita, accedsilsl corretto utilizzo degli elementi identificatSPID e
indica le migliori pratiche da adottare. Ai fini [Battivitd di vigilanza, i gestori di identita dili
rendono disponibili all’Agenzia:

1) le informazioni circa il livello di soddisfazionesdpropri clienti;

2) le caratteristiche di eventuali servizi aggiuntffierti;

3) le informazioni relative a disservizi, secondo lssificazione e le modalita riportate nella tadell
seguente.

Classificazione dei disservizi in relazione agli &dtti prodotti e relativi codici identificativi

1. Comportamento anomalo e non circoscritto: comapaento difforme dalle regole tecniche
per il quale non é circoscritto il potenziale impafcodice 1A, se rilevato dal gestore; codice
1B, se rilevato da terzi).

2. Comportamento anomalo circoscritto: comportamelifforme dalle regole tecniche per il
guale é circoscritto il potenziale impatto (cod#&, se rilevato dal gestore; codice 2B, se
rilevato da terzi).

3. Malfunzionamento bloccante: tipologia di malfiotmamento a causa del quale| le
funzionalita del sistema del gestore delle iderdigitali, come definite nelle regole tecniche,
non possono essere utilizzate in tutto o in pastesistente dagli utenti (codice 3A, se rilevato
dal gestore; codice 3B, se rilevato da terzi).

4. Malfunzionamento grave: tipologia di malfunziorento a causa del quale in alciine
circostanze le funzionalitd del sistema del gestiake identita digitali, come definite nelle
regole tecniche, possono essere utilizzate parerge dagli utenti (codice 4A, se rilevato dal
gestore; codice 4B, se rilevato da terzi).

5. Malfunzionamento: situazione a causa della glealinzionalita del sistema del gestpre
delle identita digitali, come definite nelle regalecniche, in tutto o in parte, risultano
degradate ovvero il sistema ha un comportamentonalmin situazioni circoscritte e per
funzionalita secondarie (codice 5A, se rilevatogkstore; codice 5B, se rilevato da terzi).

Classificazione dei disservizi

| gestori dell'identita digitale hanno I'obbligo diomunicare allAgenzia, entro trenta minuti dalla
rilevazione dell’evento stesso, i disservizi codtliatinti da uno dei seguenti codici: 1A, 1B, 248, 3A,
3B ed entro due ore i disservizi contraddistintiatadici 4A, 4B, 5A e 5B.
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La comunicazione deve fornire anche una prima &alabe dell'incidente, le eventuali misure adotshte
riguardo e la tempistica prevista per il ripristibella normale operativita.

A seguito delle risultanze dell'attivita di mongggio e della rilevanza/frequenza dei disservizi,
nell'ipotesi di inosservanza di uno o piu degli lafih posti a carico del gestore delle identitaitdily
I’Agenzia puo disporre l'inibizione all'esercizielthttivita svolta dal gestore inadempiente, iadido nel
contempo il termine entro il quale il gestore stedsve conformarsi agli obblighi previsti. Qualdra
gestore non provveda in tal senso nei tempi ingitAgenzia, con provvedimento motivato notificato
allinteressato, puo adottare le azioni previstéadicolo 12, comma 4 del DPCM.

| gestori delle identita digitali informano tempigamente I'Agenzia e il Garante per la proteziom¢ d
dati personali su eventuali violazioni di dati parali.

| gestori delle identita digitali inviano all’Agei& con cadenza almeno bimestrale, i dati statiglativi
all'utilizzo del sistema, le metriche quantitatigequalitative che saranno definite e concordatali v
dellostart updi SPID.

$
!II
/ 01 02 3 44 01 5 3
6 2 6 4 060
4 (
/ 01 02 4 5 60 6 2 2
6 4 060 04 (
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Il sistema SPID é basato su tre livelli di sicueedz autenticazione informatica, con il livello 4saciato
a quello piu basso ed il livello 3 a quello piuwel®. Ai sensi dell‘articolo 6, comma 5 del DPCM,
I'erogatore del servizio deve scegliere il livetiosicurezza da associare all'accesso del serstegso.

La scelta del livello di sicurezza (LoA) deve essiemdamentalmente basata sulle conseguenze dérivan
da un accesso improprio a sistemi o applicazionerdgnato dalla probabilitd di errore che si pud
commettere nel processo di autenticazione; lieklBicurezza (LoA) piu alti saranno associati aviger
per i quali un accesso improprio comporta consezgianimpatti piu significativi (come sistemi che
trattano dati sensibili o dati relativi a redditopatrimonio) mentre richieste a carattere inforuaati
possono essere associate a livelli piu bassi.

E’ importante evidenziare il fatto che la scelta ldelli di sicurezza e operata a tutela deglierrgssi
reciproci degli utenti fruitori che degli erogatatei servizi. Ad evidenziare cio basta riferirsservizi
relativi a operazioni dispositive, come bonifici tine effettuati attraverso servizi di home bankibg
chiaro che se la banca, erogatrice dei servizionteiesse a tutelarsi contro i furti on-line opierad
esempio, attraverso furti di identita, questo iesee coincide con quello del titolare del contaesue
on-line dal quale vengono fraudolentemente satiréthdi.

La metodologia suggerita dall’Agenzia prevede hitiiecazione dei rischi per ogni specifico servidada
conseguente assegnazione dei livelli di sicurezeaigti in ambito SPID; ovviamente la misura dello
impatto potenziale di questi rischi individuati dile dallo specifico contesto e dalle entita cdievda
impropria autenticazione.

La tabella seguente fornisce sinteticamente una diempossibili associazioni

Impatto potenziale massimo di eventi per ogni livéd di sicurezza SPID

Impatto causato da un

. . Livello 1 Livello 2 Livello 3
accesso improprio

Sistema di autenticazione
a doppio fattore basato su
certificati digital,

Sistema di autenticaziong &istema di autenticazion
singolo fattore, discreta |a doppio fattore, alta

0]

sicurezza sulla sicurezza sulla elevatissima sicurezza
fedeltd/esattezza fedeltad/esattezza N
- - . . s . sulla fedelta/esattezza
dell'identita asserita dell'identita asserita - s .
dell'identita asserita
Potenziale danno di
Basso Moderato Alto

reputazione

Potenziali danni finanziar
del l'utente e Basso Moderato Alto
dell'erogatore del servizig
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Potenziale danno per
rilascio di informazioni N/A Basso Moderato/Alto
sensibili del l'utente

Potenziale danno per
violazioni di carattere
civile, ad es. non N/A Basso/Moderato Alto
conformita a regolamenti,
norme ecc.

Potenziali danni a
programmi di interesse | Basso Moderato Alto
pubblico

Impatto potenziale per la
sicurezza personale del
I'utente e dell’erogatore
del servizio

N/A Basso Moderato/Alto

Impatto Potenziale/Livello di Sicurezza SPID

Dove per il valore (basso, moderato, alto) assegaapotenziali impatti & stato scelto la definigo
normalmente adottata nell’ ISO/IEC 27001 framewaKPS 199.

Valore

Impatto

Basso La perdita di confidenzialita, integrita e dispahifd ha un effetto negativo limitato per 'opé&xdta
delle organizzazioni, per i beni e per le persone.

Moderato La perdita di confidenzialita, integrita e dispahid potrebbe avere un serio effetto negativer p
I'operativita delle organizzazioni, per i beni & fepersone.

Alto La perdita di confidenzialita, integrita e dispdhif potrebbe avere un severo o catastroficetteff

negativo per I'operativita delle organizzaziorey pbeni e per le persone.
Definizione valore impatto

Ulteriori considerazioni possono essere fatte laziene alla classificazione dei dati secondo loesga
riportato in tabella, fermo restando la facoltalasingola Amministrazione di definire criteri dreein
base alle diverse modalita di erogazione dei seevé dati resi disponibili :

Livello |Classificazione Tipo di accesso Esempi
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del dato

nessunciPubblico

Non é richiesto nessun livello di |Esempio area informativa del sito
autenticazione. www.agdid.gov.if www.comune.milano.it

1  |Pubblico/InternciLivello 1 & adeguato per utenti sofiEssempio 1. area cittadini ma non dispositiva del

2 Interno

3 Riservato

iscritti ad un sito ma senza la comune di Roma
possibilita di eseguire operazioni https://www.comune.roma.it/wps/myportal
dispositive.

Livello 2 & adeguato per utenti ch&Esempio area riservata dei comuni per il
accalono ad informazioni che han|pagamento di tasse e tributi, inoltro di

creato, o per utenti che per richieste/domande, interrogazioni, aggiornamenti
motivazioni professionali possoncie cancellazioni che non riguardano dati sensibili.
ad trattare informazioni di soggetti

terzi.

Livello 3 & necessario per utentiEsempio siti che trattano dati sensibili, speciich
che sulla base di ruoli/responsabil ttansazioni che includono trasferimento di fonci,
possono accedere ad informazion|aticesso a documenti riservati o rilevanti per le
tipo riservato. amministrazioni e le imprese.

Classificazione dato/Tipo di accesso

L'Agenzia, al fine di rendere omogenei i LOA assdicai servizi su tutto il territorio nazionale gmnuove
e pubblica, nella sezione SPID del proprio sitdustonale il LOA da associare alle categorie divis
che presentano carattere di omogeneita.
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In generale sussistono due categorie di minaccproeksso di registrazione:
a) furto/usurpazione di identita

b) compromissione o uso non corretto della infrasirattassociata ai servizi erogati dal gestore
delle identita digitali. Questa problematica rienin quella generale relativa ai controlli di
sicurezza (separazione dei compiti, conservazietia documentazione, audit indipendenti)

La tabella A elenca le minacce correlate al precek registrazione.

Attivitd Minaccia/Attacco Esempio

Furto/usurpazione di identita Un richiedente dichiana identita non corretta
ad es. usando un documento d'identita
contraffatto

Registrazione
Ripudio/disconoscimento dell&n cittadino/impresa nega la registrazione
registrazione affermando che non ha mai richiesto la
registrazione

Minacce nel processo di registrazione

Le minacce di registrazione possono essere impedit@meno dissuase, rendendo piu complessa la
possibilita di effettuare un furto di identita ena@ntando la probabilita di rilevazione di questeregnze.

A qualsiasi livello devono essere utilizzati deitotk (1) per verificare I'esistenza di una perscoa
I'identita dichiarata, (2) che il richiedente siffetivamente I'utente titolare dell'identita dicrata e (3)
che lo stesso non puo successivamente discondagegistrazione.

7 1]

Le minacce nel processo di emissione riguardaraxéitt causati da furti/usurpazione di identita e da
meccanismi di trasporto per I'emissione delle cnedbdi.

La tabella elenca le minacce ed esempi di posssiigtegia di mitigazione correlate al processo di
emissione.
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Attivitd Minaccia/Attacco Esempio Strategia di mitigazione
Una chiave generata dal | Emissione delle credenziali d
gestore delle identita persona, spedizione in buste
digitali € copiata da un | sigillate con posta
Divulgazione/rivelaziong aggressore informatico. | raccomandata, uso di una
sessione protetta per la
spedizione in modalita
elettronica
Una nuova password Emissione delle credenziali d
generata dal sottoscrittorgpersona, spedizione in buste
- viene modificata da un | sigillate con posta
Emissione

Manomissione

aggressore informatico.

raccomandata, uso di protocq
di comunicazione che
proteggono la sessione dati.

Emissione non
autorizzata

Rilascio delle credenzialg
ad una persona che
afferma di essere il
sottoscrittore (e in effetti
non lo e)

Definizione di una procedura
che assicura che la persona
destinataria delle credenziali
sia la stessa persona che ha
partecipato nel processo di
registrazione

Minacce/Processo di emissione

7

9

Un potenziale aggressore malevolo pud prenderenitrallo di un token e fingere di essere il legiib

proprietario del token. Le minacce associate arnaono classificate in base alla tipologia degetok

> %
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Tipo token

Esempi di minacce

Qualcosa che abbiamo

esempio un aggressore malevolo potrebbe prendere
possesso del computer e copiare un token software
Analogamente un token hardware potrebbe essere
rubato, manomesso o duplicato.

Qualcosa che conosciam

L'aggressore potrebbe provare ad indovinare la
password o il PIN o installare del software maligad
ces. keyboard logger) per catturare la password, in

Puo essere perso, danneggiato, rubato o clonato. Ad

alternativa possono essere adottate catture @& tra
dalla rete o attraverso tecniche di social enginger

Qualcosa che siamo

Puo essere replicato, ad esempio un aggressosbpe
ottenere una copia delle impronte digitali e casteu

una replica assumendo che il sistema biometrico noh
utilizzi robuste, e consigliate, tecniche di rileiane.

=

La tabella che segue illustra

Tipo token

le minacce/attapthcomuni:

Minaccia/Attacco token

Descrizione

Esempi

Furto di un cellulare, dispositivo fisico

Furto Un token fisico viene rubato ecc

Le risposte a domande di

suggerimento per riconoscereAd es. la domanda "Quale liceo hai
Scoperta l'utente sono facilmente frequentato ?" é facilmente ottenibile d

deducibili o ricavabili da siti web di tipo social.

diverse sorgenti disponibili.

Password scritta su post-it o
L Il token e stato copiato senza memorizzato su un file che viene

Duplicazione

o con, I'assenso dell'utente.

successivamente copiato da un
aggressore.

Intercettazione

Il token viene rilevato nel
momento dell'immissione.

La password viene dedotta osservand
I'immissione da tastiera, o con l'ausilig

keylogger software.
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Offline cracking

Sono usate tecniche analitich
offline ed esterne ai
meccanismi di autenticazione

Una chiave viene estratta utilizzando
tecniche di analisi differenziale su toke
dnardware rubati. Un token software PH
puo essere soggetto ad attacchi da
dizionario per identificare la password
corretta da usare per decifrare la chia
privata.

2N

Kl

e

Phising o pharming

L'utente viene ingannato e
crede che l'aggressore sia il

fornitore di servizi o di identita

(sito civetta).

DNS re-routing. Una password viene
rivelata ad un sito civetta che simula
l'originale.

Ingegneria sociale

L'aggressore stabilisce un
livello di sicurezza con l'utent
in modo da convincerlo a
rivelargli il contenuto del
token.

eUna password viene rivelata durante U
telefonata ad un aggressore che finge
essere I'amministratore di sistema.

na
di

Provare a indovinare (onling

L'aggressore si connette al si
del gestore di identita online ¢
rova ad indovinare il token

valido.

to

sAttacchi online basati su dizionari o
password note.

Minacce/Tipo token

E le strategie di mitigazione delle minacce sormliciate nella tabella.

Minaccia/Attacco token

Tecnica di mitigazione dell minaccia

usare token multi-fattore che

devono essere atavahverso

Furto un PIN o elementi biometrici.
Usare metodologie tali da rendere complessa |lazi@uaiel di
Scoperta .
una risposta
L Usare token difficilmente duplicabili come tokeittografici
Duplicazione

hardware.

Intercettazione

Usare tecniche di autenticazione dinamica talilahe
conoscenza di una parola non fornisca alcuna irdeione in

successive autenticazioni.

Offline cracking

Usare token con elevata entropia. Usare token ahsino il
blocco dopo un numero limitato di tentativi.

Agenzia per I’Italia Digitale
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Usare tecniche di autenticazione dinamica talilahe
Phising o pharming conoscenza di una parola non fornisca alcuna irérione in
successive autenticazioni.

Usare tecniche di autenticazione dinamica talilahe
Ingegneria sociale conoscenza di una parola non fornisca alcuna irdeione in
successive autenticazioni.

Provare a indovinare (online Usare token con elevata entropia. Usare token @hisimo il
)olocco dopo un numero limitato di tentativi.

Tipo minaccia/Tecnica di mitigazione

A queste tecniche possono essere applicate sga@dlizionali come l'uso di fattori multipli,
meccanismi di sicurezza fisica, regole di comptassulle password, sistematici controlli di sicuaz
sulla rete e sui sistemi, tecniche out of band lpewerifica del possesso di dispositivi registrati,
addestramento periodico e informazione preventiyaotenziali minacce.

y | Agenzia per I’Italia Digitale
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- 9 :

Per le credenziali a doppio fattore viene normabmartilizzato un token di tipo hardware o di tipo
software.

Token di tipo hardware: sotto forma di dispositelettronico portatile di piccole dimensioni,
alimentato a batteria con autonomia nell'ordingudilche anno, dotato di uno schermo e talvolta
di una tastiera numerica (alcuni token possonoress®legati ad un computer tramite una porta
USB per facilitare lo scambio di dati).

Token di tipo software: le informazioni necessarisiedono direttamente nell’apparato
dell'utente (PC, tablet, ecc.), e non in un ogge#terno.

In particolare nei token crittografici multi-fate®yruna chiave crittografica viene direttamente eouta
nel dispositivo hardware o viene immagazzinata rsuwigco, o equivalente media “soft”, nel caso di
token software ne viene richiesta l'attivazioneraattrso un secondo fattore di autenticazione.
L’autenticazione, in questo caso, € ottenuta prdeasia il possesso che il controllo della chiave. |
convalidatore del token dipende strettamente dqkzifico protocollo crittografico, generalmenteéia

su qualche tipo di messaggio firmato, ad esemgibcaso del protocollo TLS, € previsto il messagtiio
“certificate verify”.

| token del tipo one-time password (OTP) multidadt sono dispositivi hardware che generano una
password valida una sola volta nella fase di atiorde e che richiedono I'attivazione attraverso un
secondo fattore di autenticazione. Il secondo ffatii autenticazione pud essere ottenuto attraverso
“qualcosa che conosciamo” ad es. un PIN o “qualad®e siamo” ad esempio attraverso la lettura di
elementi biometrici (impronte digitali). La passwopne-time viene normalmente visualizzata sul
dispositivo e deve essere digitata manualmentalfani casi pud essere prevista la lettura dirdla
computer attraverso, ad esempio, l'interfaccia USB)

Per completezza, i processi di autenticazione ratatilio nel quale viene utilizzato un token a siago
fattore per ottenere un secondo token non costdns una vera autenticazione multi-fattore, in tpes
caso il livello di sicurezza dell’autenticazionelldesoluzione combinata e pari a quello del tokan p
debole. Ad esempio, alcune soluzioni in mobilitdbasano su chiavi crittografiche complete o pairzial
memorizzate su un server online e scaricate sulpaten locale del richiedente dopo una prima
autenticazione basata sulluso di password. Suseesente, il richiedente puo usare il token
crittografico precedentemente scaricato per aw®nsi con un gestore di identita remoto; quegto dii
soluzione deve essere considerata dello stesslo ltiesicurezza della password usata dal richiesieer
ottenere il token crittografico.

In alcuni casi puo essere preferibile elevarevéllo di sicurezza dell’autenticazione durante sessione
applicativa, cio pud essere considerato un casoiapedi autenticazione multi-token dove un primo
token (ad es. la password) viene utilizzato pdrilsta una sessione sicura ed un secondo tokeegadn
out of band token) viene utilizzato per attivara yarticolare transazione durante la sessione.&\seh
due token sono usati in fasi differenti, viene nalmrente riconosciuto questo risultato come unorsehe
di autenticazione multi-token che puo elevareviéllio globale di sicurezza dell’autenticazione siue
token appartengono a due tipologie (“che abbiartabie conosciamo”, “che siamo”) differenti.
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Di sequito si descrivono i principali tipi di tokeutilizzabili per I'autenticazione informatica:

. Token con segreto memorizzatatipicamente &€ composto da una stringa di cardftassword)

o una sequenza di cifre (PIN); nel caso SPID peseresconsiderato a livello 1 di sicurezza di
autenticazione informatica devono essere rispelgataratteristiche, policy e regole di complesditiie
password indicate al paragrafo relativo alla craaidelle credenziali.

. Token con conoscenza pre-registratanormalmente una serie di richieste o indicaz{pnompt
o challenge) che vengono stabilite tra I'utentel gestore delle identita digitali durante la fase d
registrazione (ad es. una risposta del tipo “il aalitua da nubile ?”).

. Token con tabella dei codici/segretiun token fisico o elettronico che contiene unazelia di
codici riservati, all'utente puo essere richiestgisbondere con il codice/segreto corrispondentel@a
specifica posizione della tabella.

. Token out of band un token fisico indirizzabile in modo univoco clpeid ricevere un
codice/segreto selezionato dal gestore dell'id@nper essere usato una sola volta durante lsoeesdi
servizio (ad esempio un codice inviato via SMS adwumero di cellulare certificato).

. Dispositivo a singolo fattore (SF) del tipo One-Tira Password (OTP) un dispositivo
hardware che supporta la generazione automatizaedDTP (ad es. un codice composto da sei cajatteri

. Dispositivo Crittografico a singolo fattore (SF) un dispositivo hardware che esegue operazioni
crittografiche su un input al dispositivo. Il pasitivo non richiede I'attivazione attraverso w@wtendo
fattore di autenticazione. Questo dispositivo us@aw crittografiche asimmetriche o simmetriche
embedded (integrate nel dispositivo stesso).

. Token crittografico software multi-fattore (MF) : una chiave crittografica € memorizzata su un
disco o un altro “media” e richiede l'attivaziormtraverso un secondo fattore di autenticazione.
L’autenticazione viene quindi ottenuta provandpdssesso e il controllo della chiave. Questo siatém
basato su certificati digitali e criteri di custaddelle chiavi private su dispositivi che soddisfa
requisiti dell’ Allegato 3 della Direttiva 1999/83E

. Dispositivo multi-fattore (MF) del tipo One —Time Password (OTP) un dispositivo hardware
che genera una one-time password per l'uso durbatéenticazione e che richiede Iattivazione
attraverso un secondo fattore di autenticazionee@dun dato biometrico, un dato digitato su un pad
integrato ecc.)

. Dispositivo Crittografico multi-fattore (MF) : un dispositivo hardware che contiene chiavi
crittografiche che richiedono [lattivazione attres® un secondo fattore di autenticazione.
L'autenticazione viene quindi ottenuta provandpdssesso e il controllo della chiave. Questo siatem
basato su certificati digitali e criteri di custaddelle chiavi private su dispositivi che soddisfa
requisiti dell’ Allegato 3 della Direttiva 1999/83E.
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8<
Per lo sviluppo dell'interfaccia utente, i fornitati servizi e i gestori delle identita digitali o
garantire:
l'usabilita ovvero la facilita d'uso come
o0 la presentazione delle informazioni e delle saeltenodo chiaro e conciso, la mancanza
di ambiguita e il posizionamento di elementi impaoltt in aree appropriate
o0 la garanzia del funzionamento su diversi dispdsétibrowser secondo lo stato dell’arte
della tecnologia.
I'accessibilita per tutelare il diritto di accesabservizi informatici e telematici della pubblica
amministrazione da parte dei disabili in coereraa loegge n. 4 del 9 gennaio 2004, aggiornato
dal DM 20 marzo 2013, e le indicazioni Web Accefigftinitiative (WAI) del World Wide Web
Consortium (W3C).

Al fine di ricondurre a una user experience comuymee tutti gli utenti, limitandone I'eventuale
disorientamento nell’'accesso tramite diversi géddetl'identita digitale, I'interfaccia del percarsdi
iscrizione (sign up) presso i gestori di identiigitdle, nonché del login per I'accesso ai fornitdr
servizi, sara unica per tutti i gestori, fatto salo spazio predisposto per la visualizzazionepaeprio
logo.

Nella sezione SPID del sito AgID saranno pubblitatii gli aggiornamenti e le ulteriori indicazioal
fine di garantire una omogenea user experience.

D.1 Richiesta identita SPID

Accedendo al sito di un fornitore di servizi adéees SPID o al sito italia.it & permesso, ad @migt non
ancora registrato, di acquisire una identita SPA'utente sara sottoposta la scelta del gestore
dell'identita, tra i diversi disponibili, pressaicrichiedere I'attivazione della propria identidégitale —
figura D1 -. Una volta operata tale scelta I'uteveera instradato verso il gestore prescelto. terahtiva
l'utente pud autonomamente collegarsi direttamahtgto del gestore di sua preferenza e selezidaare
pagina di Richiesta identita SPID.

Gestisci la tua cittadinanza digitale

<A> Agenzia per I’Italia Digitale
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Figura D1. Finestra selezione gestore pressoriitfme dei servizi

Qualunque sia il percorso seguito I'utente accedeguesto punto alla pagina di inizio della procadli
registrazione che riportera l'indicazione del numeli passaggi necessari a concludere il processo e
l'interfaccia d’inserimento dei campi obbligati telentificativo utente, della password e della mha
pagina - figura D2 - conterra inoltre le indicaZisnl tempo e i documenti necessari per la regigtre.

Da questa pagina si potra anche accedere allacanacdi registrazione semplificata, nel caso I'teesia

gia prowvisto di un profilo presso lo stesso gestliridentita.

Figura D2. Finestra di inserimento dati di accesso

Ogni singolo passaggio di inserimento dati da pdetButente avra un suo aiuto contestuale. Al motme
dellinserimento della propria mail si avra la pbdga (non obbligatoria) di attivarne una presiso
gestore dell'identita digitale.

Figura D3. Finestra di inserimento mail

L’inserimento della password sara a discreziondudiehte, indicando un minimo di 8 caratteri di cui
almeno una lettera maiuscola e un carattere numegiara presente un indicatore della sicurezza dell
password prescelta e la possibilita di generari@maniera casuale. Sara indicata in 180 giorni lalita
della password inserita.
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Figura D4. Finestra di inserimento password

Una volta inserita mail e password si riceveravia® di verifica in corso e I'indicazione di segaiit link
inviato su ciascuna mail indicata per procedegmabko successivo.

Figura D5. Finestra di verifica mail

La verifica della mail permettera di procedere e¢ahdo passo - figure D6 D 7 e D8 -, relativo
all'inserimento e alla verifica del numero di uteteno cellulare.
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Figura D6. Finestra di inserimento numero cellulare

Figura D7. Finestra di inserimento codice

Il processo di iscrizione manca, a questo punttbjdimtificazione personale, ma il gestore dekidita

digitale dovra gia rendere utilizzabili le crededziverificate (mail, password, cellulare), per anto di
tempo di 30 giorni, al fine di non richiedere, im guccessivo accesso da parte dell’'utente per il

completamento della procedura, quanto precedentergéninserito.
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Figura D8. Finestra di conferma numero di telefono

Il terzo passo - figura D9 -, prevede l'inserimeedei dati personali;

Figura D9. Inserimento dati anagrafici
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Il quarto passo - figure D10 e D11 -, prevedesknmento dei dati del documento di riconoscimento
(selezionabile fra I'elenco dei documenti ammesshinvio, tramite upload o webcam, dell'immagine

dello stesso.

Figura D10. Selezione documento d’identita

Figura D11. Inserimento documento d’identita

Il quinto e ultimo passo - figura D12 -, prevedé@epilogo dei dati, I'accettazione delle condiidfuso
e della privacy, e la selezione della modalita cairprocedere all’identificazione personale.

Il gestore dell'identita digitale deve prevedemdilizzo di un sistema di identificazione digitaealmeno
altre due modalita alternative a propria discregid®ara importante indicare I'eventuale lasso mhipte
necessario per l'attivazione dell'identita digital@ momento del riconoscimento personale.

*(
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Figura D12. Riepilogo dati inseriti

L'utente che conclude il processo di iscrizione daticonoscimento personale acquisisce le creddinzi
per accedere ai servizi forniti con livelli di sieaza SPID 1 e SPID 2.

Al momento dell’'attivazione delle credenziali il sgere delle identita comunichera la cosa all’'utente
congiuntamente al riepilogo dei dati, alle credelzi’accesso, alle informazioni utili al corretitilizzo
dell'identita e alla modalita per procedere allattzione del successivo livello di sicurezza (SB)D

)



1% ™$" % %! %!&& & "% %! !

D.2 Accesso ai servizi

Un utente gia provvisto delle credenziali attivateede al sito del fornitore dei servizi e clicaaid
bottone “Entra con ltalia.it” avvia il processoalitenticazione.

Figura D13. Sito del fornitore dei servizi

Il fornitore di servizi per individuare il gestodell'identita in grado di autenticare 'utente gothiedere
l'informazione direttamente all’utente. Presentaatlutente stesso la schermata descritta in figut&
per mezzo della quale tale indicazione puo essendtd.

**
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Figura D14. Fornitore dei servizi

Una volta individuato il gestore delle identita grado di autenticare l'utente, quest'ultimo verra
indirizzato verso il gestore individuato pressayilale accedera alla schermata di login, che sara g
impostata per richiedere il livello di sicurezzall3R gli attributi necessari.

Nel caso di accesso con livello di sicurezza SPHarh richiesto I'inserimento di mail e passwortheo
descritto in figura D14.

Figura D15. Finestra di login SPID
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Nel caso di accesso con livello di sicurezza SPIgat richiesto I'inserimento di mail, passwordet d
codice OTP previsto, come descritto in figura D16.

Figura D16. Finestra di login SPID2

*+
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28 # #

Per la descrizione dettagliata dell’utilizzo degJikmenti identificati dell'immagine coordinata SPD
rimanda al Manuale d'uso.

Gli elementi identificativi SPID sono costituiti da
logo
palette colori
caratteri tipografici
griglie di impaginazione
elementi iconografici

Logo

Il sistema del logo €omposto, nella versione estesa, da un logograrhmaigorta la denominazione del
progetto coincidente con lo stesso dominio e UiRdla.it

Il sistema del logo € composto, nella versionesaestda un logogramma che riporta la denominaziehe d
progetto coincidente con lo stesso dominio e URdliai.it

Del logo é disponibile una versione sintetica ¢heende le iniziali e il suffisso della denominazo .id.

Palette colori

| colori istituzionali sono rappresentati dalla papdi blu definiti dai valori RGB
0.102.204 (#0066CC)

0.51.153 (#003399)
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Caratteri tipografici

Il carattere tipografico istituzionale per la corsjzione dei testi nei siti web dei servizi SPID €& i
Titillium Web. Carattere disponibile come web fgnatuita su Google font, all'indirizzo
http://www.google.com/fonts/specimen/Titillium+Web
http://www.google.com/fonts#UsePlace:use/Colleciidgilium+Web

Titillium Web Leggero
Abcdefghjklmnopgrstuvwxyz1234567890
ABCDEFGHJKLMNOPQRSTUVWXYZ1234

Titillium Web Regolare
Abcdefghjklmnopgrstuvwxyz1234567890
ABCDEFGHJKLMNOPQRSTUVWXYZ1234

Titillium Web Grassetto
Abcdefghjklmnopqgrstuvwxyz1234567890
ABCDEFGHJKLMNOPQRSTUVWXYZ1234

Di seguito alcune versioni di fogli stile utilizzémel rapporto titolo/testo.

Titillium Web Grassetto c. 48/54
Titillium Web Regolare c. 24/30

Titolo 48px

Loremipsumdolor sit amet, per laoreet
delicatissimi in, rebunmeliore menandri
et usu, ea nemore iudicabit has.

Titillium Web Grassetto c. 36/44
Titillium Web Regolare c. 18/24
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Titolo 36px

Lorem ipsum dolor sit amet, per laoreet delicatissn, rebum
meliore menandri et usu, ea nemore iudicabitm deitcaamet,
per laoreet delicatissimi in, rebum meliore menaatiusu, ea
nemore iudicabit has.

Titillium Web Grassetto c. 24/30
Titillium Web Regolare c. 14/18

Titolo 24px

Lorem ipsum dolor sit amet, per laoreet delicatmssn, rebum meliore menandri
et usu, ea nemore iudicabitm dolor sit amet, paneket delicatissimi in, rebum
meliore menandri et usu, ea nemore iudicabit rsetaper laoreet delicatissimi in,
rebum meliore menandri et usu, ea nemore iudicatbiior sit amet, per laoreet
delicatissimi in, rebum meliore menandri et usupeanore iudicabit has has.

Griglie di impaginazione
Qualsiasi utilizzo del logo dovra prevedere unagpdi rispetto.
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Elementi iconografici
Un set di elementi iconografici (bottoni, testaiigtogrammi) completa il sistema di identita.
Gli elementi saranno disponibili in diversi formati




